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摘 要：网络功能虚拟化已成为全球电信行业发展的重要趋势，随着网络功能虚拟化的快速发展及其电信业

务的迅速增长，需要处理分析的数据量过大、分析和处理故障的效率较低等问题日益突出 。 针对日益迫切

的网络功能虚拟化发展需求， 基于改进智能优化算法的网络功能虚拟化故障分析处理方法对于网络功能

虚拟化的迅速持续发展具有重要意义。 在研究网络功能虚拟化传统故障管理功能机制的基础上，提出了一种

基于改进智能优化算法的网络功能虚拟化故障分析处理方法，较好地解决了网络功能虚拟化故障分析处理的

现存问题。
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Abstract： Network function virtualization has become an important trend in the global development of

telecommunications industry， with the rapid development of network function virtualization and rapid growth of the

telecommunications business， analysis and processing of data is too large to deal with， its problems such as low

efficiency of fault analysis and processing have become increasingly prominent. For the increasingly urgent

development needs of network function virtualization， fault analysis and processing method based on improved

intelligent optimization algorithm is important for the rapid and sustainable development of network function

virtualization. Based on the research of the convention mechanism of fault analysis and processing for network

function virtualization， a method of fault analysis and processing for network function virtualization based on

improved intelligent optimization algorithm was presented， it could solve the existing problems of fault analysis and

processing for network function virtualization better.
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图 1 网络功能虚拟化故障分析处理总体架构

1 引言

随着全球电信行业网络服务供应的成本逐渐升高 ，

兼顾现有网络的复杂度 ，即便满足基本需求也需要耗费

较高的成本 。 目前 ，电信运营商的网络主要依赖数量巨

大且仍在不断增加的硬件应用。 部署新的网络服务需要

不断增加运营成本和资本支出， 同时需要运营所需要的

专业技术及复杂硬件应用。 而且，网络服务已遍及每一个

角落，网络服务在需求—设计—整合—部署循环周期中一

般很少或没有经济收益。 进一步，硬件的生命周期随着技

术、服务发展创新的加速而逐渐缩短。

网络功能虚拟化 （NFV）的部署帮助运营商实现了灵

活、简单、硬件设备统一、高效的网络 ［1，2］。 运营商通过 API

开放实现了灵活、多样的网络服务能力 ［3-5］。 网络功能虚拟

化现已成为全球电信行业发展的重要趋势 ［6，7］，网络功能虚

拟化技术是为了解决现有专用通信设备的不足而产生的，

是对传统网络功能进行虚拟化，并将其承载于通用硬件构

成的软件平台 ［8，9］。 在这种情况下，面对日益迫切的网络功

能虚拟化发展需求 ［10，11］，网络功能虚拟化故障分析处理方

法对于网络功能虚拟化的迅速持续发展具有重要意义。

随着电信应用业务的快速增长和网络功能虚拟化的

快速发展 ［12，13］，传统的网络功能虚拟化使用网元管理系统

（element management system，EMS ） 以及由网络功能虚拟

基础设施（network function virtual infrastructure，NFVI）等上

报的故障管理方式 ［14，15］，存在较多局限性，如准确度不高、

故障处理时间较长、故障处理效率较低等，已经不再适用，

必须提出新型的适用于高服务要求和大数据量处理分析

的故障分析的处理方法。 综上所述，本文提出了一种基于

改进智能优化算法的网络功能虚拟化故障分析处理方法，

该方法具有准确度高、故障处理时间较短、故障处理效率

较高等优势。

2 网络功能虚拟化故障分析处理总体架构

图 1 为网络功能虚拟化的故障分析处理总体架构［16，17］。

网络功能虚拟化的故障分析处理方法采用松耦合架

构 ［18-20］。系统从横向可分为两个域：业务网络域和管理编排

（management and orchestration，MANO）域 ，管理编排域包

含的网络功能虚拟化组织与编排（NFVO）主要包括故障管

理和流程编排等 8 个子功能模块。

为了满足服务等级协议（service level agreement，SLA）

的要求，故障管理功能子模块一般采用典型的集中或分布

式部署模式。 故障管理功能子模块的故障通知机制的通知

2016099-2

49· ·



专题：SDN & NFV

图 3 改进智能优化粗糙集算法流程

图 2 网络功能虚拟化故障分析处理方法流程

来源为物理基础设施 （计算 、存储和网络 ）、虚拟化基础

设施 （虚拟机相关 ）、应用逻辑 （VNF 实例相关故障 ）。 故

障管理功能子模块在进行故障的根源分析和处理后 ，根

据相应的故障信息在最短时间内进行处理 ，本文的故障

管理功能子模块准确度高 、故障处理时间较短 、故障处

理效率较高。

3 基于网络功能虚拟化架构的准确高效

故障分析处理方法

准确高效故障分析处理方法包括获取订阅点消息单

元、获取故障点消息单元、分析决策单元和消息通知单元。

获取订阅点消息单元用于获取网络功能虚拟化架构中的

订阅点发送的故障订阅消息；获取故障点消息单元用于获

取网络功能虚拟化系统中故障发布点（基础设施或虚拟网

络功能）发送的故障发布消息；分析决策单元用于将所述

请求订阅的故障信息和所述故障发布消息进行分析决策，

生成故障通知消息；消息通知单元用于将所述故障告知与

所述订阅点的标识关联的订阅点，进而实现故障点信息的

准确快速分析决策和通知。网络功能虚拟化故障分析处理

方法流程如图 2 所示。

本文采用贪婪智能优化算法进行属性约简，并使用粗

糙集算法进行分析决策。该方法有效提高了相关故障分析

处理的准确度，并且有效减少了网络功能虚拟基础设施和

虚拟网络功能的相关故障分析处理时间，较大提高了故障

分析处理效率。

属性约简已被验证为非确定多项式（non-deterministic

polynomial，NP）问题，常用的属性约简方法往往是局部最

优却不能取得全局最优，并且，随着数据量增加，约简复杂

度也会增大，更难以取得全局最优。

本文提出了一种改进智能优化粗糙集算法，此算法在

智能优化算法的评估函数中使用粗糙集思想，使用贪婪思

想进行最优选择操作， 使用切比雪夫距离进行种群更迭，

明显改善了该算法获得最优属性的效率和准确性。 改进智

能优化粗糙集算法流程如图 3 所示。

具体步骤如下所示。

（1）设定改进智能优化粗糙集算法的初始参数，300为

最大迭代次数，并规定编码规则及表现形式。

（2）编码操作

初始迭代种群中的初始个体交换为由 0 和 1 构成的

原始解，所有个体均为可行解。 每一个个体的表示形式均

为距离为 H（H 即属性总数）的二进制数值串。 其中的一位

对应每一个个体的某个属性。 若取值为 1，即具有此属性；

否则，无此属性。

评价函数，该算法在迭代求解阶段中以评价函数进行

评价。其中，使用属性频率为评价函数进行启示，某属性的

频率越高则其区别性越强。 并且，使用变值系数 εij 区分矩

阵的属性频率计算式为：

F（α）=
n

i = 1
∑

n

j = 1
∑εij （1）

其中 ，如果属性 α 在区分矩阵中 ，则 εij 为 1，否则为

0。 本文构建的评价函数为：
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                   f= （1+η）-d（y）
H

（2）

式（2）中，d（y）为每一个个体包含的属性数量 ，H 为每

一个个体距离，η 为每一个个体的属性频率和。 综上所述，

每一个个体的属性数量少且区分功能强大时，则迭代到下

一次的可能性较大。

（3）选择操作

即按照评价函数的值区分优劣并保留优秀的个体。 并

且，当次迭代前的优秀个体替换掉本次迭代的部分劣势个

体。 假设种群规模为 k， 每一个个体的评估函数值为 fj（j=

1，2，…，k）。

采用贪婪思想选择优秀个体，并且采用改进的保留优

秀个体的方式，让待选个体依据评估值排列，其中待选个

体的最小评估值为 m（j），则将迭代前评估值大于 m（j）的个

体替换迭代后的劣势个体，从而确保智能优化粗糙集算法

获取全局最优解。

（4）学习及提高操作

本文采用动物群体在捕食中的学习和提高思想，即先

依据每一个个体的评估值，将种群中最优秀个体的捕食位

置作为全局最优捕食位置和当次迭代的最优捕食位置，然

后种群中其余个体均依据式（3）对种群个体的捕食位置 p

进行学习和提高。

（3）

其中，r 为当前迭代次数， 一般取 r≤300；ljr 为当前迭

代的最优捕食位置，lgr 为全局最优捕食位置。 在当次迭代

中，种群中的每一个个体在学习和提高后均趋于全局最优

捕食位置 lgr 和当次迭代的最优捕食位置 ljr，并且随着当前

迭代次数 r 的不断增大，全局最优捕食位置对种群个体的

捕食位置学习与提高的影响权重逐渐提高，可确保种群个

体的捕食位置学习与提高的趋势逐渐趋于种群的全局最

优捕食位置。

（5）种群更迭操作

多点更迭，即随机选取多个更迭点。 并且，使用切比雪

夫距离判断每两个个体的相似度，将对应更迭点的数值互

相替换。 其个体相似度为：

（4）

其中，距离度量值 duυ 越高，个体相似度值 res 越低，区

别性越高。 为个体 u 和 υ 的距离。 依据

某些动物群体繁衍的抽象规则，仅由种群中最优秀个体分

别与种群中其余个体进行可能的种群更迭，并且仅当每两

个个体的个体相似度 res≤0.2 时才执行更迭操作，从而确

保迭代种群的多样性和准确性。

（6）若符合迭找停止条件则本算法结束，否则转至选

择操作。

4 结束语

网络功能虚拟化已成为全球电信行业发展的重要趋

势，并且电信应用业务和网络功能虚拟化仍在持续快速发

展。 针对日益迫切的网络功能虚拟化发展需求，本文提出

了基于改进智能优化算法的网络功能虚拟化故障分析处

理方法，该方法基于改进智能优化算法，结合了粗糙集理

论， 能较好地适用于网络功能虚拟化的故障分析和处理，

并提供了有效的解决方案。
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